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Wstep

Tematem zadania zapewniajgcego byt audyt organizacyjno-finansowy Centrum Kultury
i Biblioteki Gminy Augustéw (dalej: ,instytucja kultury” lub , jednostka audytowana”). Zadanie
audytowe zostato przeprowadzone w dniu 27 pazdziernika 2023 r., na podstawie umowy

zawartej pomigdzy Gming Augustow, a Aesco Group Sp. z 0.0.

Audyt przeprowadzita Agnieszka Ostrowska, CGAP no 6048 — audytor spetniajgcy wymogi,

0 ktorych mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Audyt wynika z planu pracy na rok 2023.

Celem zadania audytowego byta ocena systemu kontroli zarzadczej jednostki, w obszarze
organizacyjno-finansowym, w celu dostarczenia racjonalnego zapewnienia, iz:

° przyjete w jednostce procedury i regulacje wewnetrzne sg zgodne z przepisami prawa,

e funkcjonujacy w jednostce system kontroli zarzadczej gwarantuje zgodng z przepisami

realizacje celéw i zadan jednostki,

e ustanowione w jednostce mechanizmy kontrolne sg adekwatne, skuteczne i efektywne
oraz sg przestrzegane w procesie realizacji celéw i zadan jednostki.
W przypadku stwierdzenia uchybien lub nieprawidtowosci w funkcjonujacym systemie

kontroli zarzadczej celem zadania jest przedstawienie zaleceri dotyczacych usprawnienia tego

systemu.

Zakres przedmiotowy audytu objat:

e ocene obszaru organizacji jednostki,

e ocene obszaru gospodarki finansowej jednostki,
° ocene obszaru ochrony danych osobowych,

e ocene obszaru realizacji wydatkow.

Zakres podmiotowy zadania objat dziatalno$¢ Centrum Kultury i Biblioteki Gminy Augustdw,

w latach 2022-2023.

Na etapie wstepnego przegladu w badanym obszarze stwierdzono nastepujace ryzyka:

Aesco Group Sp. z 0.0.
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o ryzyko nieaktualnych zapisdw regulacji wewnetrznych podmiotu audytowanego,
e ryzyko niewfasciwego przetwarzania danych osobowych,

e ryzyko niekompletnosci dokumentacji, bedgcej podstawg realizacji wydatkow,

ryzyko niecelowosci i niegospodarnosci wydatkow.

Uzgodnione kryteria oceny:
Ocena realizacji zadan pod katem ich zgodnosci z przepisami krajowymi,

regulacjami wewnetrznymi, wytycznymi organu prowadzgcego i dobrymi praktykami.

W trakcie audytu zastosowano nastepujgce narzedzia i techniki realizacji zadania:
e analiza dokumentdw organizacyjnych jednostki,

o analiza dokumentacji realizacji zadan jednostki,

e analiza dokumentacji finansowo-rachunkowej,

e wywiady z pracownikami,

o pordwnanie informacji z réznych Zrédet.

W trakcie audytu wyjasnien udzielata Pani Dyrektor Elzbieta Sierzputowska.

Aesco Group Sp. 2 o.0.
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Ustalenia z audytu

Obszar organizacji jednostki audytowanej
Ustalen stanu faktycznego dokonano w oparciu o zapisy:

e Ustawy z dnia 25 paZdziernika 1991 r. O organizowaniu i prowadzeniu dziatalnosci kultury
(Dz.U. 2020 poz. 194 tj. ze zm.),

e Ustawy z dnia 8 marca 1990 r. O samorzqdzie gminnym (Dz.U. 2023 poz. 40 tj. ze zm.),

e Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 2022 poz. 1510 tj. ze zm.),

e Rozporzadzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 22 paZdziernika 2015 r.
w sprawie wynagradzania pracownikow instytucji kultury (Dz.U. poz. 1798),

e Rozporzadzenia Ministra Rodziny, Pracy i Polityki Spotecznej z dnia 10 grudnia 2018 r.

w sprawie dokumentacji pracowniczej (poz. 2369).

Ustalenia stanu faktycznego:

W wyniku przeprowadzonych czynnosci stwierdzono, iz jednostka audytowana, w obecnej
formie funkcjonuje na mocy Uchwaly Nr XVI/119/2016 Rady Gminy Augustéw z dnia 16
grudnia 2016 r w sprawie pofgczenia samorzqdowych instytucji kultury — Gminnego Osrodka
Kultury w Augustowie z siedzibqg w Zarnowie i Biblioteki Publicznej Gminy Augustow
w Zarnowie oraz nadania statutu Centrum Kultury i Bibliotece Gminy Augustéw z Zarnowie.
W wyniku przeprowadzonych czynnosci stwierdzono, iz w tresci dokumentu zawarto
wszystkie elementy wskazane w tresci art. 13 ustawy z dnia 25 paZdziernika 1991 r.
o0 organizowaniu i prowadzeniu dziafalnosci kultury. Organizacje wewnetrzng i zakres dziatania
poszczegdlnych komdrek organizacyjnych jednostki okreslono w tresci regulaminu
organizacyjnego jednostki, stanowigcego zafgcznik do zarzadzenia nr 1/2017 Dyrektora
Centrum Kultury i Biblioteki Gminy Augustéw w Zarnowie z dnia 1 stycznia 2017 r. w sprawie
przyjecia regulaminu organizacyjnego Centrum Kultury i Biblioteki Gminy Augustéw
w Zarnowie. Regulamin zostat pozytywnie zaopiniowany przez Wjta Gminy Augustéw w dniu

25 wrzesnia 2019 r.
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W wyniku przeprowadzonych czynnosci nie stwierdzono sytuacji naktadania sie kompetencji

poszczegblnych stanowisk pracy, jak rowniez nie stwierdzono wystepowania dublujgcych sie

obszaréw decyzyjnych oraz przypadkédw wystepowania konfliktéw intereséw. Wszyscy

pracownicy potwierdzili swoim podpisem fakt zapoznania sie z postanowieniami Regulaminu

Organizacyjnego.

W obszarze ustalenia regulaminu pracy jednostki stwierdzono, iz w tresci Zarzadzenia

Nr 2/2017 Dyrektora Centrum Kultury i Biblioteki Gminy Augustéw w Zarnowie z dnia

01.01.2027 r. w sprawie wprowadzenia Regulaminu Pracy, Wynagradzania i pozostatych

Swiadczeri przyznanych pracownikom w Centrum Kultury i Bibliotece Gminy Augustéw

w Zarnowie, okre$lono organizacje i porzgdek w procesie pracy oraz zwigzane z tym prawa

i obowigzki pracodawcy i pracownikéw. W wyniku analizy regulacji wewnetrznych

stwierdzono, iz regulacje nie zawierajg wszystkich elementéw wskazanych w tresci art. 1041

ustawy z dnia 26 czerwca 1974 r. Kodeks pracy, a w szczegdlnosci zapiséw dot.:

e wykazu prac wzbronionych pracownikom mtodocianym (art. 104* ust. 1 pkt 6),

e rodzajow prac i wykazu stanowisk pracy dozwolonych pracownikom mtodocianym w celu
odbywania przygotowania zawodowego (art. 1041 ust. 1 pkt 7),

e wykazu lekkich prac dozwolonych pracownikom mtodocianym zatrudnionym w innym celu
niz przygotowanie zawodowe (art. 104 ust. 1 pkt 7a)).

W ocenie audytora nalezy dokona¢ aktualizacji zapiséw Regulaminu pracy jednostki, poprzez

dostosowanie jego zapiséw do tresci art. 104! ust. 1 ustawy z dnia 26 czerwca 1974 r. Kodeks

pracy.

Zgodnie z art. 31 ust 1 ustawy o organizowaniu i prowadzeniu dziofalnosci kulturalnej (t.j. Dz.
U. z 2020, poz. 194), wynagrodzenia pracownikéw instytucji kultury sktadajg sie z
wynagrodzenia zasadniczego przewidzianego dla danego stanowiska pracy oraz dodatku za
wieloletnig prace. Wysokos¢ wynagrodzenia zasadniczego przypisanego poszczegdlnym

stanowiskom zostata okres$lona w zatgczniku nr 1 i 2 do Regulaminu Wynagradzania.

W wyniku przeprowadzonych czynnosci stwierdzono, iz w przypadku pracownikéw jednostki
majgcych kontakt z dzie¢mi, nie zawsze dokonywano weryfikacji ich statusu, w trybie
okreélonym w tresci art. 21 ustawy z dnia 16 maja 2016 r. o przeciwdziataniu zagrozeniem

przestepczoscig na tle seksualnym (t.j. Dz.U. 2020 poz. 152). Zgodnie z zapisami art. 21 ust. 1

Aesco Group Sp. z o.0.
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cyt. ustawy ,przed nawigzaniem z osobq stosunku pracy lub przed dopuszczeniem osoby
do innej dziatalnosci zwiqzanej z wychowaniem, edukacjq, wypoczynkiem, leczeniem
maftoletnich lub z opiekq nad nimi pracodawcy lub inni organizatorzy w zakresie takiej
dziafalnosci sq obowigzani do uzyskania informacji, czy dane tej osoby sq zamieszczone
w Rejestrze z dostepem ograniczonym lub w Rejestrze 0s6b, w stosunku do ktdrych Paristwowa
Komisja do spraw wyjasniania przypadkéw czynnosci skierowanych przeciwko wolnosci
seksualnej i obyczajnosci wobec mafoletniego ponizej lat 15 wydata postanowienie o wpisie
w Rejestrze”. Audytor podkresla, iz zgodnie z trescig art. 23 ust. 2 cyt. ustawy ,kto dopuszcza
do pracy lub do innej dziatalnosci zwiqzanej z wychowaniem, edukacjg, wypoczynkiem,
leczeniem mafoletnich lub z opiekq nad nimi osobe bez uzyskania informacji, o ktdrej mowa
w art. 21 ust. 1, lub wiedzgc, ze dane tej osoby sq zamieszczone w Rejestrze, podlega karze
aresztu, ograniczenia wolnosci albo grzywny nie nizszej niz 1000 zt”.

Nalezy wprowadzi¢ praktyke weryfikacji pracownikéw realizujgcych zajecia z dzieémi
i mtodziezg, zgodnie z art. 21 ustawy z dnia 16 maja 2016 r. o przeciwdziataniu zagrozeniem
przestepczosciq na tle seksualnym, kazdorazowo przed nawigzaniem kazdego stosunku pracy.
Stwierdzony jednostkowy przypadek braku udokumentowania sprawdzenia danych

pracownika w Rejestrze sprawcow przestepstw na tle seksualnym zostat uzupetniony podczas

zadania audytowego.

W obszarze dokumentacji pracowniczej zawarte] w teczkach osobowych pracownikéw
jednostki stwierdzono, iz dokumentacja odzwierciedla historie zatrudnienia pracownikdw
jednostki. Audytor zwraca uwage, iz nie nalezy w aktach osobowych przechowywaé kopii
dowodow osobistych. Gromadzac dane osobowe pracownikdw, nalezy pamigtaé o istotnej
w kontekscie RODO zasadzie minimalizacji — przetwarza sie tylko tyle danych osobowych, ile
rzeczywiscie jest potrzebne do zatrudnienia, realizacji przebiegu zatrudnienia oraz realizacji
obowigzkéw pracodawcy (jako administratora danych osobowych) wobec ZUS, US czy innych
instytucji pafdstwowych. Nie budzi zatem watpliwosci w kontekscie przepiséw RODO,
iz przechowywanie kopii dowodu osobistego jest niedopuszczalne, nawet za zgoda
pracownika. Pomimo, iz zgoda na przetwarzanie danych osobowych jest jedng z podstaw
przetwarzania, to majac na wzgledzie zasade minimalizacji danych osobowych nie nalezy

gromadzi¢ ich i przetwarza¢ w zakresie szerszym, niz jest to konieczne.

Aesco Group 8p. z o.0.
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Zalecenia w obszarze organizacyjnym:

Lp.

Tresé

Termin

Ryzyko

1.

Nalezy dokona¢ aktualizacji zapiséw
regulaminu pracy jednostki, poprzez
dostosowanie jego zapisow do tresci art.
104' § 1 ustawy z dnia 26 czerwca 1974 r.

Kodeks pracy.

Do konca | kw. 2024

@ niskie

Nalezy wprowadzi¢ praktyke weryfikacji
pracownikéw realizujacych zajecia z dzieé¢mi
i mtodziezg, zgodnie z art. 21 ustawy z dnia
16 maja 2016 r. o przeciwdziafaniu
zagrozeniem przestepczoscig na tle
seksualnym, w przypadku kazdorazowego
podpisania umowy z
pracownikiem/podmiotem osoba
zewnetrzng.

Dokonac przegladu caftosci dokumentacji
pracowniczej i uzupetni¢ jg o ewentualne
brakujgce informacje z Rejestru sprawcow
przestepstw na tle seksualnym.

niezwtocznie

® @ @ wysokie

Usung¢ kopie dowoddw osobistych z akt
osobowych pracownikéw.

niezwtocznie

@ @ srednie

Skala ryzyka: @ niskie, @ @ s$rednie, @ @ @ wysokie, 2 krytyczne

Aesco Group Sp. 2 o.0.
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Obszar gospodarki finansowej jednostki audytowanej

Kryteria oceny badanego obszaru:

Ustalen stanu faktycznego dokonano w oparciu o zapisy:

e Ustawy z dnia 29 wrzesnia 1994 r. O rachunkowosci (Dz.U. 2023 poz. 120 tj. ze zm.),

e Ustawy z dnia 25 pazdziernika 1991 r. O organizowaniu i prowadzeniu dziatalnosci kultury

(Dz.U. 2020 poz. 194 tj. ze zm.),

e Ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwieri publicznych (Dz.U. 2021

poz. 1129 tj. ze zm.).

Ustalenia stanu faktycznego:

W wyniku przeprowadzonych czynnosci stwierdzono, iz na poziomie jednostki opracowano
zasady/polityke rachunkowosci, definiujgce zasady gospodarki finansowej. Zasady
rachunkowosci okreslono w tresci Zarzadzenia Nr 8/2017 Dyrektora Centrum Kultury
i Biblioteki Gminy Augustéw w Zarnowie z dnia 02 stycznia 2017 r. Dokument obejmuje

elementy wskazane w tresci art. 10 ustawy o rachunkowosci.

Jednoczesnie nalezy wskazac, ze w audytowanym podmiocie nie opracowano instrukcji obiegu
dowoddw finansowo ksiegowych. Nalezy pamietac, ze celem prawidtowo skonstruowanej
dokumentacji opisujacej obieg oraz kontrole dokumentéw finansowo — ksiegowych jest
zapewnienie, ze gospodarowanie Srodkami finansowymi w jednostce bedzie sie odbywato
zgodnie z przepisami a srodki powierzone podmiotom beda podlegaty procesom kontroli

i autoryzacji. Nalezy wigc zaprojektowal oraz wdrozy¢ do stosowania schemat obiegu

dokumentéw ksiegowych.

W zakresie postgpowan o szacunkowej wartosci do kwoty 130 tys. zt netto stwierdzono,
iz na poziomie jednostki zasady udzielania tych zamodwieni okre$lono w treéci Zarzadzenia
Nr 12/2020 Dyrektora Centrum Kultury i Biblioteki Gminy Augustéw w Zarnowie z dnia 31
grudnia 2020 roku w sprawie wprowadzenia regulaminu udzielania przez Centrum Kultury
i Biblioteki Gminy Augustow w Zarnowie zamdwier, ktérych wartosé nie przekracza wyrazonej
w ztotych rownowartosci kwoty 130 000 PLN. Stwierdzono, iz w tresci regulacji wewnetrznych

dokonano rozgraniczenia trybéw udzielanych zamdwien, poprzez wskazanie, iz:

Aesco Group Sp. z o.0.
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e zamowienia o wartosci do 30 tys. zt realizowane sg w sposéb celowy i oszczedny kierujac
sie zasadg nalezytej starannosci i uzyskiwania najlepszych efektéw z danych naktadéw,

e zaméwienia o wartoéé 30 tys. -130 tys. zt realizowane sg w oparciu o pisemne, lub
elektroniczne rozeznanie rynku.

W wyniku przeprowadzonych czynnosci stwierdzono, iz w tresci regulacji wewnetrznych

nie zapewniono wszystkich zasad traktatowych wskazanych w tresci Komunikatu

Wyjasniajgcego Komisji, dotyczacego prawa wspélnotowego obowigzujgcego w dziedzinie

udzielania zamdwien, ktére nie sg lub sg jedynie czeSciowo objete dyrektywami w sprawie

zamowieri publicznych (2006/C 179/02). Regulacje wewnetrzne jednostki nie definiuja

kwestii:

e wiaéciweqgo upublicznienia informacji o zamdwieniu. Zasady réwnego traktowania

i niedyskryminacji pociggajg za soba obowigzek przejrzystosci, ktéry polega
na zagwarantowaniu wszystkim potencjalnym oferentom odpowiedniego poziomu
upublicznienia informacji umozliwiajacego rynkowi otwarcie na konkurencje. Obowigzek
przejrzystosci oznacza, iz przedsigbiorstwo z siedzibg w innym paristwie cztonkowskim ma
dostep do odpowiednich informacji odnoszacych sie do zamodwienia przed jego
udzieleniem i w konsekwencji jest w stanie wyrazi¢ swoje ewentualne zainteresowanie
otrzymaniem takiego zamodwienia. Wedtug Komisji praktyka kontaktowania sie z licznymi
potencjalnymi oferentami nie jest wystarczajgca w tym zakresie, nawet jezeli podmiot
zamawiajgcy zwraca sie do przedsiebiorstw z innych padstw czfonkowskich lub prébuje
nawigza¢ kontakt z wszystkimi potencjalnymi dostawcami. Stosujac tego rodzaju
selektywne podejscie nie mozna wykluczy¢ dyskryminacji wzgledem potencjalnych
oferentéw z innych panstw cztonkowskich, w szczegélnosci nowych uczestnikéw rynku.
To samo odnosi sie do wszystkich form ,biernej” publikacji, w przypadku ktérej podmiot
zamawiajgcy nie upublicznia informacji w sposéb aktywny, lecz udziela odpowiedzi na
pytania wnioskodawcoéw, ktérzy sami dowiedzieli sie o planowanym udzieleniu
zamdwienia. Dlatego w ocenie Komisji jedynym sposobem na spetnienie wymogow
ustanowionych przez ETS jest publikacja wystarczajgco dostepnego ogfoszenia przed
udzieleniem zamowienia. Takie ogtoszenie powinno by¢ opublikowane przez podmiot

zamawiajgcy w celu otwarcia udzielania zamdwien na konkurencje.

Aesco Group Sp. z o.0.
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Stwierdzono, iz w tresci Regulaminu okre$lono przestanki braku stosowania procedur.
Audytor podkresla, iz dyrektywy w sprawie zamdwieni publicznych zawieraja konkretne
odstgpstwa umozliwiajgce, pod pewnymi warunkami, zastosowanie procedur bez uprzedniej
publikacji ogtoszenia®. Najwainiejsze przypadki dotycza wystgpienia pilnej koniecznogci
spowodowanej nieprzewidywalnymi wydarzeniami oraz zamdwien, ktére z przyczyn
technicznych badZ artystycznych lub zwigzanych z ochrong praw wytacznych moga zosta¢
wykonane jedynie przez okreslony podmiot gospodarczy. Wedtug Komisji odpowiednie
odstgpstwa moga mie¢ zastosowanie do udzielania zaméwien nieobjetych tymi dyrektywami.
Dlatego tez podmioty zamawiajgce mogg udziela¢ takich zaméwien bez uprzedniej publikacji
ogtoszenia, pod warunkiem, Ze spetniaja one warunki ustanowione we wskazanych

dyrektywach w odniesieniu do jednego z odstepstw?.

W ocenie audytora nalezy dokona¢ aktualizacji regulacji wewnetrznych jednostki, poprzez
wprowadzenie do ich tresci zapiséw wypetniajacych wymogi przytoczonego Komunikatu
w obszarze:

e wifasciwego upublicznienia informacji o zamodwieniu — wprowadzenie do procedur
obowigzku powszechnego zamieszczania ogtoszen o zamdwieniach na stronach
internetowych jednostki dla postepowan o wartosci z przedziatu od 30 tys. zt (jednoczeénie
audytor sugeruje zmniejszenie tej wartosci do 10.000 zt netto), przy jednoczesnym
zachowaniu wymogow w zakresie zamowien wspotfinansowanych
ze srodkéw unijnych okreélonych w wytycznych wiasciwych Instytucji Zarzadzajacych
Programami Operacyjnymi,

e okreslenie i przypisanie przedziatéw wartosci zaméwien do poszczegéinych trybow
zakupowych w ktérych:

v' wystarczajgcym potwierdzeniem wydatku bedzie dokument finansowy — np.
zamodwienia do 1.500 z1,

v' nalezy przeprowadzi¢ rozeznanie cenowe (oferty, wydruki cenowe, itp.) lub
zapytanie ofertowe przestane do min. 3 wykonawcéw — np. 1.500zf — 10.000zt.

W obszarze spetnienia obowigzku planistycznego, okreslonego w tresci art. 23 ust. 1 ustawy

Pzp, jednostka audytowana nie opracowata planéw zamdwieri publicznych na lata 2022-2023

! Artykut 31 dyrektywy 2004/18/WE i art. 40 ust. 3 dyrektywy 2004/17/WE
2 opinia rzecznika generalnego Jacobsa w sprawie C-525/03 Komisja przeciwko Wtochom, pkt 46 do 48

Aesco Group Sp. z o.0.
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oraz nie dokonata ich publikacji na stronie Biuletynu Informacji Publicznej jednostki oraz
w Biuletynie Zamowien Publicznych. Jednostka w tym okresie nie realizowata postepowan
determinujgcych stosowanie trybow okreslonych w tresci ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamdwien publicznych (Dz.U. 2022 poz. 1710 tj. ze zm.).

W ramach czynno$ci audytowych weryfikacji poddano wybrane pozycje wydatkéw jednostki,

poniesionych w okresie paZzdziernik — listopad 2023 r.

W obszarze obiegu dokumentéw stwierdzono, iz dokumenty finansowe zatwierdzane s3 do

realizacji przez kierownika jednostki audytowanej. W obszarze obiegu dokumentéw

finansowych stwierdzono, iz dokumenty:

o poddawane sg kontroli merytorycznej,

o poddawane sg kontroli formalno-rachunkowej,

o zatwierdzane sg do realizacji przez kierownika jednostki audytowane], przy kontrasygnacie
gtéwnego ksiegowego jednostki.

Wydatki poniesione zostaty z zachowaniem zasad okreélonych w tresci art. 44 ust. 3 ustawy

o finansach publicznych, tj. w sposéb celowy i oszczedny, z zachowaniem zasad uzyskiwania

najlepszych efektéw z danych naktadéw optymalnego doboru metod i srodkédw stuzacych

osiggnieciu zatozonych celéw, w sposéb umozliwiajacy terminowq realizacje zadan oraz

w wysokosci i terminach wynikajacych z wczesniej zaciggnietych zobowigzan.

Zalecenia w obszarze gospodarki finansowej:

Lp. | Tresé Termin Ryzyko

1. | Opracowac i wdrozy¢ Instrukcje obiegu dokumentéw Dokoncal | @ @ érednie
ksiegowych. kw. 2024

2. | Nalezy dokona¢ aktualizacji regulacji wewnetrznych jednostki, | Dokofcal | @ @ $rednie
poprzez: kw. 2024

1. wprowadzenie do ich tresci zapisdw wypetniajacych
wymogi przytoczonego Komunikatu w obszarze wiasciwego
upublicznienia informacji o zamdwieniu, przy
jednoczesnym zachowaniu wymogdw w zakresie zamowien
wspoffinansowanych ze srodkéw unijnych okreslonych
w wytycznych wiasciwych Instytucji Zarzadzajacych
Programami Operacyjnymi,

2. okreslenie przedziatéw wartosci zamdwien i przypisanie im
trybow postepowan.

Skala ryzyka: @ niskie, @ @ srednie, @ @ @ wysokie, £ krytyczne

Aesco Group Sp. 2 c.o0.
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Obszar ochrony danych osobowych

Kryteria oceny badanego obszaru:

Weryfikacji stanu faktycznego dokonano w oparciu o zgodno$é z zapisami:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzqdzenie o ochronie danych) (L 119/1 z dnia 4 maja 2016) —
(dalej: ,Rozporzgdzenie RODO”),

e ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. poz. 1000 ze zm.) wraz
z aktami wykonawczymi,

e ustawy z dnia 21 lutego 2019 r. o zmianie niektdrych ustaw w zwigzku z zapewnieniem
stosowania rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. poz. 730),

Ustalenia stanu faktycznego:
W wyniku przeprowadzonych czynnosci stwierdzono, iz regulacje w zakresie ochrony danych

osobowych wdrozono w tredci Polityki Bezpieczenstwa Informacji z dnia 6.12.2018 r. oraz

w dokumentach:

e Procedura wynoszenia dokumentacji,
e Procedura korzystania ze sprzetu IT i systemow,

e Procedura zapewnienia prawidtowego przetwarzania danych przy korzystaniu ze sprzetu

IT i systemow.

Audytor zwraca uwage, ze nalezy stosowa¢ mechanizm corocznych przeglagdéw regulacji

i w razie koniecznosci ich uaktualniania. Przeglady takie nalezatoby udokumentowaé.

Funkcje Inspektora  ochrony danych powierzono ustugodawcy zewnetrznemu
(dalej: ,Inspektor” lub ,10D”). Inspektor zostat formalnie powotany Zarzadzeniem nr 7/2021

Dyrektora Centrum Kultury i Biblioteki Gminy Augustéw w Zarnowie z dnia 31 grudnia 2021 r.

Aesco Group Sp. z o.0.
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Na poziomie jednostki, dnia 5 stycznia 2022 r. dokonano zgtoszenia Inspektora Ochrony

Danych do Prezesa Urzedu Ochrony Danych Osobowych.

Zgodnie z brzmieniem art. 37 ust. 5 RODO,
Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci

wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia

zadari, o ktérych mowa w art. 39.

Jednostka nie dysponuje informacjami na temat kwalifikacji Inspektora, jedynie polega na
o$wiadczeniu, zawartym w umowie. Dla dotoZenia nalezytej starannosci, jednostka powinna
dysponowaé dokumentacja, ktdéra moze wykazal spetnienie obowigzkéw wynikajacych

z RODO.

Inspektora Ochrony Danych powotuje administrator, tym samym administrator powinien méc
wykazaé zasadno$¢ powotania Inspektora w kontekscie posiadanych przez niego kwalifikacji.

Brakujgce informacje na temat IOD nalezy niezwlocznie uzupetnic.

Zgodnie z art. 39 RODO, obowigzki 10D przedstawiajg sig nastepujgco:
1. Inspektor ochrony danych ma nastepujqce zadania:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktérzy przetwarzajq dane osobowe, o obowigzkach spoczywajqcych na nich na mocy
niniejszego rozporzqdzenia oraz innych przepiséw Unii lub paristw czfonkowskich o

ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzgdzenia, innych przepiséw
Unii lub paristw cztonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw,  dziatania  zwiekszajgce  swiadomosé,  szkolenia  personelu
uczestniczqgcego w operacjach przetwarzania oraz powigzane z tym audyty;

W zakresie udokumentowania dziatann Inspektora Ochrony Danych, przedstawiono

nastepujacg dokumentacje:

e njedatowang informacje dotyczacg przeprowadzenia szkolenia w  zakresie
cyberbezpieczenstwa,

e karte audytowg z 2022 r,,

Aesco Group Sp. z c.0.
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Pamietac¢ nalezy o koniecznosci cyklicznych szkolen dla wszystkich pracownikéw, w zakresie
zasad ochrony danych osobowych, celem przypominania zasad bezpieczefistwa

i informowania o nowych zagrozeniach. Przeprowadzenie szkolen nalezy dokumentowad.

Dla tatwiejszego zapanowania nad realizowanymi zadaniami, sugeruje sie wprowadzenie
rocznego planu pracy Inspektora Ochrony Danych a nastepnie jego egzekwowanie. Jako dobra
praktyke z zakresu ochrony danych osobowych uznaje sie przygotowanie i wdrozenia przez
inspektoréw ochrony danych planu dziatalh z uwzglednieniem dziatari o charakterze statym

oraz incydentalnym. Plan ten powinien obja¢ m. in. audyty, sprawdzenia, dedykowane

szkolenia.
Réwniez Prezes UODO wskazuje:

W aktuainym stanie prawnym nie ma przepiséw, ktére wprost i jednakowo dla
wszystkich wskazywatyby okres, na joki nalezy opracowac plan audytdw. Niemniej, aby
prawidfowo realizowac zadanie z art. 39 ust. 1 lit. b RODO, warto planowa¢ swoje
dziatania, tj. posiadac plan audytdw. [...] Inspektor odpowiada m.in. za monitorowanie
przestrzegania przepiséw o ochronie danych osobowych oraz wewnetrznych polityk
ustanowionych w tym zakresie przez administratora lub podmiot przetwarzajgcy.
Realizacja tego zadania przez inspektora nie powinna mie¢ charakteru jednorazowego,
lecz charakter ciggly i dtugofalowy. [...] Zaplanowanie audytéw [...] pozwoli mu dobrze
wywiqzywac sie z powyzszego zadania. Taki plan powinien uwzgledniaé wiele
czynnikow zaleznych od specyfiki danego administratora i prowadzonych przez niego
proceséw (czynnosci) przetwarzania danych. Konieczne jest jego dostosowanie do
przeprowadzonej w organizacji oceny ryzyka. [...] Plan utatwia jak najlepsze i realne
wykorzystanie zasobdw, ktérymi 10D dysponuje. [...] Sporzgdzajgc plan audytéw, warto
przemyslec takie jego elementy, jak: czestotliwos¢ przeprowadzania, metody, kryteria
i zakres poszczegdinych audytow (w zaleznosci od obszaru poddawanego ocenie), tryb
uruchamiania oaudytéw, zasady | sposéb jego dokumentowania (w tym czas
przechowywania raportu z audytu), zasady i sposéb raportowania jego wynikdw.
Trzeba pamietad, ze - z uwagi na podejscie oparte na ryzyku i nieprzewidziane
zdarzenia, na ktore nalezy szybko reagowac — plan audytéw powinien przewidywac

tryb dorazny.

Aesco Group Sp. z o.0.
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Zaréwno plan audytéw, jak i wyniki z audytéw sq dla administratora (kierownictwa,
kadry zarzgdzajgcej) wazinym elementem rozliczalnosci (art. 5 ust. 2 RODO),
sprawowania kontroli, jak wykonywane sq obowiqzki z zakresu ochrony danych, czy
funkcjonujgce w podmiocie rozwiqzania techniczne | organizacyjne sq zgodne
Z przepisami oraz wewnetrznymi politykami, a takze czy zostaty skutecznie wdrozone.
Mogqg wskazywad, jakie obszary organizacji potrzebujq pomocy i wiedzy fachowej, aby

prawidfowo wykonywac powierzone zadanio.
Zrédto: https://archiwum.uodo.gov.pl/pl/225/1870

Zgodnie z art. 24 RODO:

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie i wadze zagrozenia,
administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby
przetwarzanie odbywafo sie zgodnie z niniejszym rozporzqdzeniem i aby mdc to

wykazad. Srodki te sq w razie potrzeby poddawane przeglgdom i uaktualniane.

Celem realizacji powyzszych wymagan, w Centrum Kultury i Biblioteki w 2022 r. zostata
przeprowadzona analiza ryzyka. Nalezy pamietad o koniecznosci systematycznej oceny ryzyka
przetwarzania danych osobowych obejmujagcych w szczegdlnodci elementy oceny

funkcjonujgcych rozwigzan technicznych i organizacyjnych, a w uzasadnionych przypadkach

oceny skutkdéw przetwarzania danych.

Ustalono, ie nie dla wszystkich zbioréw danych/proceséw przetwarzania danych
zidentyfikowano podstawe prawng oraz warunki ich przetwarzania. Prowadzony w jednostce
Rejestr Czynno$ci Przetwarzania jest niekompletny. Nalezy jak najszybciej zidentyfikowac
wszystkie procesy zwigzane z przetwarzaniem danych osobowych i skatalogowaé je
w przedmiotowym rejestrze. Ponadto, Inspektor Ochrony Danych powinien systematycznie
dokonywal przeglgddow rejestru, pod katem jego ewentualnej koniecznosci aktualizacji.

Dokonanie przeglgdu nalezy dokumentowac.

Co do zasady, zakres informacji Rejestru Czynnosci Przetwarzania jest zgodny z zapisami art.

30 ust. 1 Rozporzadzenia RODO.

Aesco Group Sp. z o.0.
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Zgodnie z art.29 przepiséw RODO:

Podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego i majqca dostep do danych osobowych przetwarzajq je wyfqcznie na polecenie
administratora, chyba ze wymaga tego prawo Unii lub prawo paristwa cztonkowskiego.

W ramach czynnosci audytowych przeanalizowano prébe upowainien do przetwarzania
danych osobowych. Wszystkie posiadaty date utworzenia, zakres i zostaty zaakceptowane
przez administratora danych. Administrator prowadzi rejestr wydanych upowaznieri do
przetwarzania danych osobowych w sposéb umozliwiajacy identyfikacje wszystkich
pracownikdw bioragcych udziat w tym procesie. Rejestr jest kompletny — sg w nim

zaewidencjonowane wszystkie wydane upowaznienia.

Zalecenia
Lp. | Tresé Termin Ryzyko
1. | Dokumentacje jednostki uzupetnié¢ o Do 31.12.2023r. @ niskie

informacje w zakresie kwalifikacji Inspektora
Ochrony Danych

2. | Opracowa¢ roczny plan pracy Inspektora Do 31.12.2023r. @ @ érednie
Ochrony Danych i go systematycznie
realizowad

3. | Uzupetni¢ Rejestr Czynnosci Przetwarzania niezwfocznie @ @ sérednie

Skala ryzyka: @ niskie, @ @ s$rednie, @ @ @ wysokie, £ krytyczne
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Podsumowanie
Na podstawie przeprowadzonych czynnosci audytor wydaje ocene pozytywng w obszarze

organizacyjno-finansowym Centrum Kultury i Biblioteki Gminy Augustéw, z zastrzezeniami

wskazanymi w tresci sprawozdania.

Na poziomie jednostki funkcjonuje adekwatny, efektywny i skuteczny system kontroli

zarzadczej w obszarze organizacyjnym oraz finansowym.

Audytor w tresci sprawozdania wskazuje na moziliwo$¢ materializacji ryzyka oraz
na stabo$ci systemu kontroli zarzadczej, w obszarze regulacji wewnetrznych jednostki
audytowanej, zasad ochrony danych osobowych oraz organizacji systemu gospodarki

finansowej jednostki, w tym obszaru udzielania zamdwien. W tredci dokumentu wydano

stosowne zalecenia.

Agnieszka Ostrowska Zapoznatam sie ze
Audytor wewnetrzny CGAP 6048 sprawozdaniem:

Podpisane elektronicznie
przez Agnieszka ,
Ostrowska (Certyfikat Plantries Kl fintekd
kwalifikowany) w dniu Grniny Augusk: 7 i
2023-11-08. mer Elsbi

Q4. 2021

Dyrektor Centrum Kultury

i Biblioteki Gminy Augustéw
(data i podpis)

Zapoznatem sie ze
sprawozdaniem:

jew Prdesiriski

00.//1. 2023

Wéjt Gminy Augustéw
(data i podpis)

Aesco Group Sp. z o.o.
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Pouczenie

1. Jednostka audytowana w terminie 7 dni od daty otrzymania sprawozdania moze zgtosic
uwagi lub zastrzezenia do tresci ustalen.

2. W przypadku braku uwag do tresci ustalenn wstepnych z audytu nalezy traktowad
przedmiotowe sprawozdanie jako sprawozdanie koricowe.

3. Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala
sposob i termin realizacji zalecen oraz wyznacza osoby odpowiedzialne za realizacje zalecer,
powiadamiajgc o tym na pi$mie audytora wewnetrznego oraz Waijta.

4. W przypadku odmowy realizacji zalecern audytowany przedstawia, w terminie 7 dni
kalendarzowych od dnia otrzymania sprawozdania, pisemne stanowisko audytorowi
wewnetrznemu oraz Wajtowi.

5. Wéjt podejmuje decyzje dotyczaca realizacji zaleceri, informujac o tym Audytowanego
i audytora wewnetrznego.

6. Wszelkg korespondencje do audytora wewngtrznego prosze kierowaé na adres:

agnieszka.ostrowska@aesco.com.pl

Aesco Group Sp. z o.0.
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Lista weryfikacyjna oceny jako$ci wykonania zadania

zapewniajacego

Temat zadania zapewniajgcego:

Audyt organizacyjno-finansowy Centrum
Kultury i Biblioteki Gminy Augustéw

Numer zadania: 4/2023
l.p. Zagadnienie Odpowiedz audytora
Tak Nie

1. Czy sporzadzono program zadania? X

2. Czy  wszystkie czynnosci programu  zadania X
zakoriczono?

3. Czy udokumentowano powody wszelkich pominieé X
niektérych czynnosci?

4, Czy wszystkie ustalenia i zalecenia poparte s3 X
materiatem dowodowym?

5. Czy we wszystkich notatkach z czynnosci audytowych X
podano, z kim omdéwiono ustalenia?

6. Czy notatki z czynnosci audytowych sg jasne, zwiezte X
i obiektywnie odzwierciedlajg stan rzeczy?

7. Czy dokumentacja robocza zadania zapewniajgcego X
zawiera wszystkie niezbedne elementy okre$lone w
obowigzujgcych przepisach?

8. Czy wszystkie dokumenty robocze odpowiadajg X
czynnos$ciom programu zadania pod wzgledem
zakresu audytu?

9. Czy dokumentacja robocza nie zawiera nieistotnych X
lub niepotrzebnych dokumentow?

10. Czy dokumenty robocze sg sporzgdzone czytelnie i X
schludnie oraz logicznie utozone zgodnie z rozwojem
informacji od ogdlnej do szczegdtowej?

11. Czy z akt audytu usunieto niepotrzebne dokumenty X
robocze?

12. Czy zadanie wykonano w sposéb obiektywny? X

13. Czy zadanie osiggneto cele ustalone w ramach X
procesu planowania?

14. Czy sg jakie$ obszary warte zbadania, ktérymi nie X
zajmowano si¢ w tym audycie, a powinny zostaé
uwzglednione w ramach systematycznej oceny
ryzyka?

15, Czy czas trwania audytu nie przekraczat czasu X
okreslonego w corocznym planie audytu?




16. Czy sprawozdanie z zadania zostafo przedstawione w
ciggu 30 dni od zakoriczenia audytu?
17. | Czy sprawozdanie jest jasne i zwigzte?

Podpisane elektronicznie
przez Agnieszka
Ostrowska (Certyfikat
kwalifikowany) w dniu
2023-11-08.

Data i podpis audytora wewnetrznego




Aesco
Audyt

Urzad Gminy Augustow

Program dziatania audytowego

Temat zadania:

Audyt organizacyjno-finansowy Centrum Kultury i Biblioteki
Gminy Augustow

Cel zadania:

Celem zadania audytowego byta ocena systemu kontroli
zarzgdczej jednostki, w obszarze organizacyjno-
finansowym, w celu dostarczenia racjonalnego
zapewnienia, iz:

e przyjete w jednostce procedury i regulacje wewnetrzne
sq zgodne z przepisami prawa,

e funkcjonujacy w jednostce system kontroli zarzadczej
gwarantuje zgodng z przepisami realizacje celdéw
i zadan jednostki,

e ustanowione w jednostce mechanizmy kontrolne sg
adekwatne, skuteczne i efektywne oraz sg
przestrzegane w procesie realizacji celow i zadan
jednostki.

Zakres podmiotowy i
przedmiotowy zadania:

Zakres przedmiotowy audytu objat:

e ocene obszaru organizacji jednostki,

e ocene obszaru gospodarki finansowej jednostki,
e ocene obszaru ochrony danych osobowych,

e ocene obszaru realizacji wydatkéw.

Zakres podmiotowy zadania objat dziatalnoéé Centrum
Kultury i Biblioteki Gminy Augustow, w latach 2022-2023.

Istotne ryzyka w obszarze
dziatalnosci jednostki
objetym zadaniem:

e ryzyko nieaktualnych zapisow regulacji wewnetrznych
podmiotu audytowanego,

e ryzyko niewfasciwego przetwarzania danych
osobowych,

e ryzyko niekompletnosci dokumentacji, bedace;j
podstawa realizacji wydatkow,

e ryzyko niecelowosci i niegospodarnosci wydatkdw.

Resco Group Sp. z o.0.

ul. Zelazna 67/77,00-871 Warszawa  tel.: 22 213 8166 biuro@aesco.pl www.aesco.pl
NIP: 62525156781 KRS: 0000395738 REGON: 145164953




Aesco

Audyt
Sposob zrealizowania e analiza dokumentdéw organizacyjnych jednostki,
zadania, w szczegdlnosci e analiza dokumentacji realizacji zadan jednostki,
opis doboru préby do e analiza dokumentacji finansowo-rachunkowej,
badania oraz technik e wywiady z pracownikami,
badania: e pordéwnanie informacji z réinych Zrédet.

Uzgodnione kryteria oceny: | Ocena realizacji zadar pod kagtem ich zgodnosci
z przepisami krajowymi, regulacjami wewnetrznymi,
wytycznymi organu prowadzacego i dobrymi praktykami.

Data rozpoczecia i 27.10.2023r.
zakonczenia zadania:

Audytor: 27.10.2023r.
Agnieszka Ostrowska, CGAP
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